eZprava - 1ékarsky email

eZprdva je email navrZeny pro pouZiti ve zdravotnictvi. Komunikace je digitdlné podepisovana a
Sifrovana primo na pocitaci odesilatele. Zasifrovanou zpravu muizZe desifrovat pouze adresat zpravy a
nikdo jiny — ani provozovatel sluzby.

Naklady

Cena za prichozi a odchozi zpravy
Cena vychazi z nakladd na provoz emailu — vétsinou zdarma. Rozhodné se neplati za jednotlivé
prenesené zpravy.

Cena registrace
Prvni rok pouZivani je zdarma. Poté se plati pouze ¢astka nutna na pokryti nakladd spojenych s
udrZovanim registru adres cca stokoruny ro¢né.

Bezpecnost

V ¢em se eZprava lisi od bézného emailu?

Email ma z bezpecnostniho hlediska nékolik zdsadnich nevyhod — neni Sifrovany, nenabizi ochranu proti
zméné zpravy a je jednoduché podvrhnout identitu odesilatele. Nez email dorazi ke svému pfijemci, tak
zpravidla cestuje pres nékolik server(l. Kazdy, kdo ma pfistup k témto serverlim muze email precist a
pozmeénit aniZ by bylo mozZné to detekovat. Email si Ize predstavit jako korespondencni listek.

Naproti tomu eZprava vychazi ze standardu S/MIME, ktery pouziva asymetrickou kryptografii. Jde o
matematicky koncept, ktery v béZném svété nema analogii. Lze si ji ale prfedstavit jako truhlu, ke které
jsou dva klice. Prvni kli¢ truhlu zamyka. Tento kli¢ je verejny a truhlu mlze tedy zamknout kazdy.
Odemknout ji ale mlZe pouze drzitel odpovidajiciho klice pro odemykani, ktery je soukromy. Takze
odesilatel napiSe zpravu, vloZi ji do truhly a zamkne ji vefejnym klicem prijemce. Poté truhlu doruci
pfijemci — po cesté si zpravu nikdo nemuize prohlédnout ani ji pozménit a teprve prijemce truhlu otevie
soukromym klicem a zpravu si precte.

Podobné si Ize pfedstavit elektronicky podpis. Autor vloZi zpravu do truhly, tentokrat ji ale nezamkne
verejnym kli¢em ptijemce, ale svym soukromym kli¢em. Truhlu ted jde odemknout pouze verejnym
klicem autora a Zadnym jinym — tim lIze dokazat, Ze ten kdo truhlu zamkl byl drzitelem urcitého
soukromého klice.

KdyZ poslu zpravu uréitému ICP, jak je zaruéeno, Ze adresa byla skute¢né piidélena danému
pracovisti a ne nékomu jinému?

Pro ziskani elektronické adresy musi pracovisté kontaktovat registratora — provozovatele eZpravy

s 7adosti o registraci. Zadost je pisemna a musi byt podepsana a orazitkovana. Po obdrzeni zadosti zale
registrator aktivaéni kod doporuc¢enym dopisem do vlastnich rukou na adresu pod kterou je dané ICP
registrovdno u VZP.



Jak je zarucena spravnost technicka implementace programu?

PFi navrhu architektury reseni jsme poufzili primyslovy standard pro zabezpeéenou komunikaci.
Nevymysleli jsme tedy vlastni feSeni, ale vyuzili jsme uznavanou technologii ovéfenou a vypilovanou 15
lety provozu na celém svété. Pfi vlastni implementaci pak byly pouzity kryptografické knihovny

s otevienym zdrojovym kodem, takze kdokoliv miiZe provést inspekci. Rovnéz byla testovana
kompatibilita s programem Trustedbird, coz je zabezpeceny emailovy klient vyvinuty pro francouzské
ministerstvo obrany.

Je pouziti eZpravy v souladu se zakonem?
eZprava zaruci technickymi prostredky, Ze k datlim bude mit pfistup pouze adresat a nikdo jiny. PouZitim
tedy nemuze dojit k neimysinému poruseni zakona, viz nize.

Ptfedpis €. 372/2011 Sb., Zakon o zdravotnich sluzbach a podminkach jejich poskytovani (zakon o
zdravotnich sluzbach), Nahlizeni do zdravotnické dokumentace, pofizovani jejich vypist nebo kopii, § 65:
(2) Do zdravotnické dokumentace vedené o pacientovi mohou bez jeho souhlasu nahlizet, jestlize je to v
zajmu pacienta nebo jestlize je to potifebné pro Ucely vyplyvajici z tohoto zdkona nebo jinych pravnich
predpisl, a to v nezbytném rozsahu,

a) osoby se zpusobilosti k vykonu zdravotnického povolani a jini odborni pracovnici v pfimé souvislosti s
poskytovanim zdravotnich sluzeb, ktefi jsou zaméstnanci poskytovatele, a dalSi zaméstnanci
poskytovatele v rozsahu nezbytné nutném pro vykon povolani, a dale z divodu splnéni tkol( podle
tohoto zdkona nebo jinych pravnich predpist a pti hodnoceni spravného postupu pfi poskytovani
zdravotnich sluzeb

Instalace pro kazdého

Potirebuje eZprava Kk instalaci administratorska opravnéni?
Ne, eZprdva se spousti pouhym kliknutim na odkaz a nevyZaduje Zadna zvlastni opravnéni. Program tak
mUiZe spustit kazdy bez nutnosti kontaktovat IT oddéleni.

Interoperabilita

Pouzivam produkt XY, ktery umi exportovat data do souborii ve formatu Z. Mohu tato data
automaticky odesilat eZpravou?

Ano, v eZpravé lze nastavit adresar odchozi posty, ktery je sledovan a data jsou automaticky odesilana.
Nyni je dlleZité rozlisit, zda datovy format obsahuje ICP. Pokud datovy forméat ICP obsahuje (napF.
format Dasta), pak Ize vSechny soubory davat do jednoho adresare a eZprava automaticky urci prijemce.
Pokud tato informace neni dostupna (napf. format Word), pak je nutné soubor umistit do podadresare,
jehoz nazev zacina ICP prijemce.

Pouzivam produkt XY, ktery umi importovat soubory v datovém formatu Z. Mohu tato data
automaticky prijimat eZpravou?

Ano, eZpravu lze nastavit aby ukladala pfichozi zpravy do zvoleného adresare a to ve stejném formatu,
v jakém byly odeslany, tedy pokud Vam nékdo posle zpravu ve formatu Dasta, tak ve formatu Dasta



bude také uloZena ve zvoleném adresafi. Program eZprava navic umoznuje pri odesilani vytvaret nové
zpravy ve formatu Dasta, takZe muZete pfichozi zpravy importovat automaticky i kdyz Iékarsky
informacni systém odesilatele s Dastou pracovat neumi.

Pouzivam lékarsky informacni systém, ktery neumi pracovat s formatem Dasta. Jak si zpravu
prrectu, kdyz mi ji nékdo posle v tomto formatu?

Program eZprdava obsahuje prevodnik, ktery dokdze Dastu prevést do Citelné podoby. VZdy tak prijemce
obdrzi dvé verze zpravy — strojové zpracovatelny soubor Dasta a zaroven Citelnou verzi.

Porovnani alternativnich reseni

V ¢em se eZprava lisi od I1ZIPu?

IZIP uchovavad informace v centrdini databazi, zatimco eZprava slouzi k pfesunu informaci od jednoho
|ékare k druhému. Data nejsou centralné ukladana, odesilatel ma plnou kontrolu nad tim kdo data uvidi.
eZprava je iniciativa lékarl pro lékare vznikla z praktické potreby elektronické komunikace podobné
emailu.

Pouzivam produkt XY, ktery umi zpravy také odesilat elektronicky. V ¢em je vyhoda
eZpravy?

eZprava je otevFeny systém, takZe zpravu Ize zaslat komukoliv komu poji$tovna pridélila ICP. Neni nutné
aby ptijemce vlastnil specificky program. Posilani i pfijimani zprav je zdarma.

V ¢em se eZprava lisi od amerického reSeni Direct Project?

Direct Project je specifikace umozniujici zabezpecenou vymeénu zdravotni dokumentace mezi viemi
poskytovateli zdravotni péce napfic staty USA a je pro poskytovatele povinna. Z technologického
hlediska poskytuje eZprava stejnou Uroven zabezpeceni a Direct Project pro nds byl inspiraci.

Z praktického pohledu je v3ak pouziti eZpravy jednodussi — uzivatel nemusi instalovat serverovou ¢ast
feseni, jak je tomu v pripadé Direct Project.



