Pravidla komunikace v systému
Lékarsky email

Uvod

Tento dokument specifikuje technické a procesni poZzadavky pro komunikaci v systému Lékarsky email.
Lékarsky email je systém slouZici pro posilani zprdv mezi zdravotnickymi zafizenimi, ktera maji pfifazené
ICP. Systém garantuje identitu odesilatele a pfijemce diky certifikacni politice, integritu zpravy a ¢itelnost
zpravy pouze odesilatelem/pfijemcem a nikym jinym diky standardnimu kryptografickému zabezpeceni.

Vymezeni pojmi
e ICP: identifika¢ni &islo pracovisté, které pridéluje VZP zdravotnickému pracovisti a jejich seznam
zvetejiiuje v &iselniku ICP
e eZprava: referenéni implementace klientského programu spliujici technické pozadavky a
podporujici procesni pozadavky definované timto dokumentem
e  Obchodni rejsttik — sluzba provozovana Ministerstvem spravedlnosti na adrese
https://or.justice.cz

Zucastnéné subjekty
e Registrator a tvlrce referencni implementace — firma eZprava.net s.r.o.
e Uzivatel — libovolné pracovisté zdravotnického zafizeni pracovisté, které ma pridélené ICP

Technické pozadavky
Architektura systému je typu klient-server. Sifrovani a desifrovéni probiha na strané klienta, server slouzi
pouze pro vyménu zasifrovanych zprav. Systém sestava z téchto sluzeb:

Sluzba CA — podporuje procesy popsané v Certifikacni politice
Adresarova sluzba — registrovanym uzivatelidm umoznuje vyhledavat v seznamu jiz vydanych
certifikat{

3. Emailova sluzba — slouzi k vyméné emailovych zprav

Servery pro sluzbu CA a adresarovou sluzbu provozuje registrator, emailové servery pak provozuje bud’
registrator, uzivatel, nebo libovolna treti strana. Vzhledem k tomu, Ze na emailovém serveru jsou
uloZeny vidy jen zasifrované zprdvy, tak bezpeénost téchto serverl neni kriticky ddlezita a v pfipadé
jejich kompromitace nedojde k ohroZeni bezpecnosti dat.

Veskeré funkce na strané klienta implementuje program eZprava, uzivatel ale m{zZe pouZit i programy
tfeti strany, které jsou v souladu s niZze uvedenymi standardy.


https://or.justice.cz/

Pouzité standardy

Klientska komponenta pro vyuzivani sluzeb CA musi podporovat standardy X.509, X.501, X.520, PKCS
#10: Certification Request Syntax Specification, PKCS #12: Personal Information Exchange Syntax
Standard. Komunikace se serverem CA probiha dle protokolu SOAP nad protokolem HTTPS. Pro
dokonceni registrace musi komponenta implementovat vypocet SHA1 z CertificationRequestinfo
obsahujiciho pouze subject a subjectPublicKeyinfo, tzn. bez dalsich atributl jako napf. subjectAltName.

Klientskd komponenta pro vyuzivani adresarovych sluzeb musi podporovat protokol HTTPS a
Cryptographic Message Syntax (RFC 5652).

Emailovy klient MUSI podporovat standard S/MIME 3.2 (RFC 5750 a RFC 5751) a véechny z toho
vyplyvajici standardy. Dale MUSI podporovat RFC 2634 Enhanced Security Services for S/MIME,
konkrétné ,triple wrapping” a ,signed receipt”. Pro komunikaci s emailovym serverem je nutna podpora
protokoll SMTP nad TLS a POP3 nad STARTSSL a nebo IMAP.

Emailovy server MUSI podporovat protokol SMTP nad TLS a POP3 nad STARTSSL a nebo IMAP.

Procesni pozadavky
Certifikacni politika

Registrace nového uzivatele
UZivatel vygeneruje par klica (soukromy a verejny) a Zadost o podepsani certifikatu (CSR — certificate
signing request) ve formatu dle PKCS #10. Jméno subjektu je konstruovano podle Ciselniku VZP:

Subject CSR Sloupec v ¢&iselniku ICP PFiklad

CN ICP Odbornost Osoba 56457001 128 Machek Petr

0 Nazevl* Fresenius Medical Care-DS, s.r.o. [IC 45790949]
ou Nazev2 hemodialyza

L Mésto; Ulice; PSC Louny; Rybalkova 1400; 44001

C - Ccz

E - 56457001.icp@lekarskyemail.cz
TelephoneNumber - +420 123123123

* k ndzvu je doplnéno IC zadané uZivatelem

V databazi jsou evidovdany tyto Udaje: datum podani Zadosti, IP adresa.
Registrace nového uZivatele probiha dvéma alternativnimi zplsoby:
Pomoci postovnich sluzeb:

UZivatel zvoli ICP, IC a vygeneruje par kli¢t a CSR podle tabulky.
Uzivatel odesle pisemnou zadost/smlouvu ve dvou vyhotovenich opatfenou razitkem a
podpisem o aktivaci na adresu provozovny registratora.

3. UtZivatel odesle elektronicky CSR na server registratora.




Registrator ovéri, ze:
a. CSR je zkonstruovan dle tabulky a zdznam v &iselniku ICP ma platné datum platnosti
smlouvy s VZP.
b. nazevl odpovida obchodnimu nazvu vedenému v Obchodnim rejstfiku pro IC
c. smlouva je podepsana a orazitkovana osobou, kterd md pravo uzavirat smlouvy za IC dle
Obchodniho rejstfiku.
Registrator podepise CSR kofenovym certifikdtem a v zasifrované podobé vystavi nové vznikly
certifikat uzivatele na serveru, heslo pak odesle doporu¢enym dopisem pouze do vlastnich rukou
Zadatele spolu s kontrasignovanou smlouvou/Zadosti a to na adresu uvedenou v Obchodnim
rejstfiku pro IC.
UzZivatel obdrzi smlouvu a heslo, kterym desifruje podepsany certifikat. V tuto chvili je uzivatel
viditelny pro ostatni uZivatele systému a muze zadit pfijimat a odesilat zpravy.

Elektronicky:

1.

4.

Uzivatel zvoli ICP, IC a vygeneruje par kli¢t a CSR podle tabulky.
UzZivatel digitalné podepiSe smlouvu kvalifikovanym osobnim certifikatem a spolu s CSR ji
elektronicky odesle na server registratora.
Registrator ovéri, ze:
a. komponenta O (organization) v CSR je sloZena z ndzvu ekonomického subjektu a IC.
Nazev ekonomického subjektu odpovida Nazvul v platném zaznamu pro ICP v &iselniku
ICP VZP (kde ICP je uréeno z prvnich osmi znak(l komponenty CN) a zaroveri obchodnimu
nazvu vedenému v Obchodnim rejstfiku pro IC
b. certifikdt pouzity k podpisu smlouvy je platny a byl vystaven na osobu, ktera ma pravo
uzavirat smlouvy za ekonomicky subjekt uréeny IC. Vysledkem tohoto ovéFeni je PDF
podepsané kvalifikovanym systémovym certifikdtem ziskané z Obchodniho rejstfiku.
V pripadé kladného ovéreni registrator podepiSe CSR kofenovym certifikdtem a v nezasifrované
podobé vystavi nové vznikly certifikat uZivatele na serveru. Registrator zaroven kontrasignuje
smlouvu a uloZi ji na serveru a zpfistupni ji uZivateli. Emailem je uZivateli odeslana notifikace o
Uspésné registraci. V tuto chvili je uzivatel viditelny pro ostatni uZivatele systému a mUze zacit
pfijimat a odesilat zpravy.

Alternativné si uZivatel mGze nechat vystavit ekvivalentni systémovy certifikat (kvalifikovany, nebo

komeréni) od akreditované certifikaéni autority a registrator zahrne tento certifikat do registru na

zakladé smlouvy.

Prodlouzeni certifikatu
Platnost certifikatu je prodlouzena pokud nedojde ke zruseni smlouvy mezi registratorem a jednatelem

firmy na jejiz ICP byl certifikat vystaven.

Revokace certifikatu
Certifikat je revokovan zarazenim do CRL (Certificate revocation list) na zakladé zadosti jednatele firmy

na jejiz ICP byl certifikat vystaven.



Distribuce klientského programu

Referenéni implementace eZprava je distribuovana pomoci technologie Microsoft ClickOnce a kazda
verze programu je podepsdna certifikdtem registratora, ktery byl vydan certifikacni autoritou jejiz
kofenovy certifikat je jiz nainstalovan v pocitaci klienta. Soucasti instalace eZpravy je kofenovy ,self
signed” certifikat vydany registratorem a timto certifikdtem jsou podepsany certifikaty vSech uZivatell
eZpravy.



